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Zabezpieczenia : 





ZCS 4E od v 7.0





ZCR 4E od v 7.0





ZZN 4E/S od v 7.0





ZZN 4E/RP od v7.0

1. Protokół komunikacyjny IEC 870-5-103 w zabezpieczeniach.

Zabezpieczenia są wyposażane, obok złącza umożliwiającego komunikację według protokołu

C&C BUS, w złącze komunikacyjne dla standardu IEC 870-5-103.

Poprzez port komunikacyjny IEC są widoczne dwa urządzenia:

   —rejestrator zakłóceń

   —zabezpieczenie z rejestratorem zdarzeń

Identyfikatory urządzeń wg IEC:

  —rejestrator zakłóceń—parzysty identyfikator 

  —zabezpieczenie z rejestratorem zdarzeń rejestrator zdarzeń— 


nieparzysty identyfikator większy o jeden od parzystego

Identyfikator wg protokołu IEC stanowi młodszy bajt adresu wg protokołu C&C zapisanego 

w postaci szesnastkowej.

Przykład.

Zabezpieczenie ZCS 4E ma adres 5003 wg C&C BUS, a zawarty w nim rejestrator zakłóceń adres wg C&C BUS adres 5002. Odpowiadające im liczby szesnastkowe to 138B)hex dla zabezpieczenia 5003 i 138A)hex dla rejestratora 5002.

Zabezpieczenie ZCS 4E będzie widoczne pod adresem IEC 8B)hex, rejestrator zakłóceń będzie widoczny pod adresem IEC 8A)hex.

Szybkość transmisji.

Szybkość transmisji można zaprogramować przy pomocy klawiatury zabezpieczenia—w tym celu należy wybrać opcję TRANSFER, nacisnąć S - pojawi się wówczas zgłoszenie  ustawiania prędkości transmisji  C&C BUS i IEC BUS. Strzałkami góra/dół można wybrać żądaną prędkość transmisji, a klawiszem N wybrać żądany protokół. Oznaczenie protokołu, którego prędkość transmisji może zostać zmieniona, będzie migotać. Wybór zatwierdzamy klawiszem E.

2. Charakterystyka implementacji protokołu .

Warstwa fizyczna.

Wykorzystuje się łącze RS 232, RS485 lub pętli prądowej 10 mA; istnieje możliwość wyboru prędkości transmisji (od 300 do 57600 bit/s ), znak jest złożony z 1 bitu startu, 

8 bitów danych, 1 bitu kontroli parzystości even,1 bitu stopu.

Warstwa linku

Nie wykorzystuje się znaku specjalnego <0x5e>,  potwierdzenia negatywne mają postać krótkich ramek (ramek bez danych).

Warstwa aplikacji:

Zaimplementowane zostały następujące funkcje (wg opisu w normie IEC 870-5-103):

   —synchronizacja czasu;

   —transmisja komendy;


   —funkcja general interrogation;

   —funkcja inicjalizacji stacji; 

Nie wprowadzono obsługi generic, poziom zgodności leży w zakresie w/w funkcji.

Dane cykliczne - pomiary są dostępne poprzez przepytywanie urządzenia funkcją linku nr 11 (bit PRM=1), w postaci ASDU 9 - bez pomiaru częstotliwości. Dla urządzeń typu ZZN/RP znaczenie mają tylko pomiary prądu.

Mnożnik wartości fixed k jest równy k=1,2 dla wszystkich pomiarów.

Dane spontaniczne - są dostępne poprzez ustawienie bitu ACD przez zabezpieczenia w polu kontrolnym ramki protokołu w trakcie przepytywania urządzenia (odczyt danych cyklicznych), poprzez funkcję linku 10 (bit PRM=1).

Dane spontaniczne są buforowane, niemniej jednak może nastąpić nadpisanie tych danych,  w wyniku czego następuje utrata informacji, dlatego też należy zadbać o odpowiednio częste przepytywanie urządzenia o dane spontaniczne.

Położenie miejsca zwarcia, INF=73, ASDU=4 jest wyrażone w Omach po stronie pierwotnej.

Przykładowo dla przekładników napięciowych o przekładni 1100 i przekładników prądowych o przekładni 120, położenie miejsca zwarcia INF=73, będzie należało podzielić przez liczbę niemianowaną 9.17=1100/120, by uzyskać tożsamość z rezultatem obliczenia położenia miejsca zwarcia przez przekaźnik.

Dane spontaniczne, zdarzenia, transmitowane ze znacznikiem czasu,
o następujących kodach INF:


160 ÷ 174 stan wejść RZK WD1 ÷ WD15

176 ÷ 186 stan wejść ZCS WD1 ÷ WD11

192 ÷ 206 sygnały wewnętrzne SWE1 ÷  SWE 15

są zdarzeniami o ostatnio zaistniałej zmianie, tzn. ilość zapamiętanych zdarzeń dla każdego z w/w INF-ów wynosi dokładnie 1 (jeden).

Pole Function Type—rodzaj urządzenia,  piąty bajt w jednostkach ASDU ma wartość:


128—dla urządzeń typu ZCS, ZCR;







131—dla zawartego w urządzeniach ZCS, ZCR, ZZN, rejestratora zakłóceń;

160—dla urządzeń typu ZZN/S, ZZN/S STER;




192—dla urządzeń typu ZZN/RP.


3. Podstawowe funkcje warstwy aplikacji.


W urządzeniach ZCS zaimplementowano następujące podstawowe funkcje warstwy aplikacji (ang. basic aplication functions):

Synchronizacja czasu— 

zabezpieczenie—nieparzysty identyfikator:

  funkcja synchronizacji czasu jest nieobsługiwana

rejestrator—parzysty identyfikator:

  funkcja synchronizacji czasu realizowana jest jako broadcast oraz z potwierdzeniem      

  przez ASDU 6.

Funkcja inicjalizacji stacji— 

zabezpieczenie—nieparzysty identyfikator:

 jako potwierdzenie inicjalizacji stacji  jest zwracana ASDU 5

rejestrator—parzysty identyfikator:

 jako potwierdzenie inicjalizacji stacji  jest zwracana ASDU 5   

 Funkcja General Interrogation—  

zabezpieczenie—nieparzysty identyfikator:

 dostępne są ASDU 1 i ASDU 2 o numerach elementów informacji INF opisanych w tabelce, 

rejestrator—parzysty identyfikator:

   funkcja General Interrogation jest nieobsługiwana 

Transmisja komendy— 

zabezpieczenie—nieparzysty identyfikator:

  komendy są realizowane poprzez wysyłanie poniższych ASDU 20 do urządzenia.

ASDU
INF

ZCR
ZCS
ZZN/S
ZZN/S

STER.
ZZN/

RP

20
19
LED reset
x
x
x
x
x

20
31
ręczne wyłącz/załącz linię
x
x
x
x
x

20
53
zerowanie bufora dziennika zdarzeń IEC
x
x
x
x
x

20
60
sterowanie łącznikiem numer 1
x
x
x
x
x

20
61
sterowanie łącznikiem numer 2 
x
x
x
x
x

20
62
sterowanie łącznikiem numer 3 
x
x
x
x
x

20
63
sterowanie łącznikiem numer 4 
x
x
x
x
x

20
64
sterowanie łącznikiem numer 5 
x
x
x
x
x

20
65
sterowanie łącznikiem numer 6 
x
x
x
x
x

20
66
sterowanie łącznikiem numer 7
x
x
x
x
x

20
67
sterowanie łącznikiem numer 8
x
x
x
x
x

20
68
sterowanie łącznikiem numer 9
x
x
x
x
x

20
69
sterowanie łącznikiem numer 10
x
x
x
x
x

20
70
sterowanie łącznikiem numer 11
x
x
x
x
x

20
71
sterowanie łącznikiem numer 12
x
x
x
x
x

20
72
sterowanie łącznikiem numer 13
x
x
x
x
x

20
73
sterowanie łącznikiem numer 14
x
x
x
x
x

20
74
sterowanie łącznikiem numer 15
x
x
x
x
x

20
82
sterowanie przekaźnikiem PU 1
x
x
x
x
x

20
83
sterowanie przekaźnikiem PU 2
x
x
x
x
x

20
84
sterowanie przekaźnikiem PU 3
x
x
x
x
x

20
85
sterowanie przekaźnikiem PU 4
x
x
x
x
x

20
86
sterowanie przekaźnikiem PU 5
x
x
x
x
x

20
87
sterowanie przekaźnikiem PU 6
x
x
x
x
x

20
88
sterowanie przekaźnikiem PU 7
x
x
x
x
x

20
89
sterowanie przekaźnikiem PU 8
x
x
x
x
x

20
90
sterowanie przekaźnikiem PU 9
x
x
x
x
x

20
91
sterowanie przekaźnikiem PU 10
x
x
x
x
x

20
92
sterowanie przekaźnikiem PU 11
x
x
x
x
x

20
93
sterowanie przekaźnikiem PU 12
x
x
x
x
x

20
94
sterowanie przekaźnikiem PU 13
x
x
x
x
x

20
95
sterowanie przekaźnikiem PU 14
x
x
x
x
x

20
96
sterowanie przekaźnikiem PU 15
x
x
x
x
x

20
97
sterowanie przekaźnikiem PU 16
x
x
x
x
x

20
98
sterowanie przekaźnikiem PU 17
x
x
x
x
x

20
99
sterowanie przekaźnikiem PU 18
x
x
x
x
x

20
108
funkcja fxl_9
x
x
x
x
x

20
109
funkcja fxl_10
x
x
x
x
x

20
110
funkcja fxl_11
x
x
x
x
x

20
111
funkcja fxl_12
x
x
x
x
x

20
112
funkcja fxl_13
x
x
x
x
x

20
113
funkcja fxl_14
x
x
x
x
x

20
114
funkcja fxl_15
x
x
x
x
x

rejestrator—parzysty identyfikator:

   transmisja komendy jest nieobsługiwana.

4. Lista zdarzeń spontanicznych i informacji funkcji GI.

Poniżej przedstawiono jednostki ASDU dla danych spontanicznych i udostępnianych przez funkcję GI ( General Interrogation - przepytywanie).

ASDU
INF

ZCR
ZCS
ZZN/S
ZZN/S

STER.
ZZN/

RP

1
16
SPZ aktywny
x
x
x
x
x

1
18
zabezpieczenie aktywne
x
x
x
x
x

1
23
zestaw parametrów 1
x
x
x
x
x

1
24
zestaw parametrów 2
x
x
x
x
x

1
25
zestaw parametrów 3
x
x
x
x
x

1
31
ręczne wyłącz/załącz linię
x
x
x
x
x

1
36
przerwana ciągłość obwodów wyłącznika

1 lub 2
x
x
x
x
x

1
37
rezerwa nadprądowa aktywna
x
x
x
x
x

1
38
awaria bezpiecznika przekładników
x
x
x
x
x

1
39
telezab. zakłócone
x



x

1           
48
doziemienie fazy L1,R
x
x


x

1          
49
doziemienie fazy L2,S
x
x


x

1             
50
doziemienie fazy L3,T
x
x


x

1          
51
doziemienie w przód 
x
x
x
x
x

1
52
doziemienie w tył
x
x


x

2             
64
pobudzenie fazy L1,R
x
x


x

2            
65
pobudzenie fazy L2,S
x
x


x

2            
66
pobudzenie fazy L3,T
x
x


x

2             
67
pobudzenie fazy N,E
x
x
x
x
x

2                 
68
zadziałanie 
x
x
x
x
x

2
72
zadziałanie od rezerwy prądowej
x
x
x
x
x

4
73
położenie zwarcia w Omach
x
x




2
74
zwarcie w przód
x
x
x
x
x

2
75
zwarcie w tył
x
x


x

2
76
sygnał telezab. nadawany
x
x




2
77
sygnał telezab. odbierany 
x
x




2
78
strefa 1
x
x




2
79
strefa 2
x
x




2
80
strefa 3
x
x




2
81
strefa 4
x
x




2
82
strefa 5
x
x




2
83
strefa 6
x
x




2
84
pobudzenie 
x
x
x
x
x

2
85
awaria wyłącznika
x
x
x
x
x

2
86
przekroczona różnica faz
x



x

2
87
przekroczona różnica modułów
x



x

2
88
wysłanie żądania URW
x
x
x
x
x

2
90
zadziałanie stopnia I>
x
x


x

2
91
zadziałanie stopnia I>>
x
x


x

2
92
zadziałanie stopnia IN
x
x
x
x
x

2
94
pobudzenie stopnia I>
x
x


x

2
95
pobudzenie stopnia I>>
x
x


x

2
96
zadziałanie stopnia różnicowoprądowego
x
x


x

2
97
asymetria prądów
x
x
x
x
x

2
98
błąd urządzenia
x
x
x
x
x

2
99
brak błędu transmisji kanału IL
x

 

x

2
100
pobudzenie kier. Io k 1
x
x
x
x
x

2
101
pobudzenie kier. Io k 2
x
x
x
x
x

2
102
zadziałanie kier. Io k1 lub Io k2
x
x
x
x
x

ASDU
INF

ZCR
ZCS
ZZN/S
ZZN/S

STER.
ZZN/

RP

2
104
pobudzenie stopnia IN
x
x
x
x
x

2
106
zapis nastaw sterownika pola
x
X
x
x
x

2
107
błąd nastaw sterownika pola
x
x
x
x
x

2
108
błąd odwzorowania lączników
x
x
x
x
x

2
109
blokada wykonywania rozkazu sterownika
x
x
x
x
x

2
110
błąd sterownika
x
X
x
x
x

2
111
rozkaz otwórz z pulpitu *)
x
x
x
x
x

2
112
rozkaz zamknij z pulpitu *)
x
x
x
x
x

2
113
rozkaz otwórz z systemu *)
x
x
x
x
x

2
114
rozkaz zamknij z systemu *)
x
x
x
x
x

2
115
pozycja łącznika 1
x
x
x
x
x

2
116
pozycja łącznika 2
x
x
x
x
x

2
117
pozycja łącznika 3
x
x
x
x
x

2
118
pozycja łącznika 4
x
x
x
x
x

2
119
pozycja łącznika 5
x
x
x
x
x

2
120
pozycja łącznika 6
x
x
x
x
x

2
121
pozycja łącznika 7
x
x
x
x
x

2
122
pozycja łącznika 8
x
x
x
x
x

2
123
pozycja łącznika 9
x
x
x
x
x

2
124
pozycja łącznika 10
x
x
x
x
x

2
125
pozycja łącznika 11
x
x
x
x
x

2
126
pozycja łącznika 12
x
x
x
x
x

2
127
pozycja łącznika 13
x
x
x
x
x

1
128
wyłącznik załączony  przez SPZ
x
x
x
x
x

2
131
pozycja łącznika 14
x
x
x
x
x

2
132
pozycja łącznika 15
x
x
x
x
x

2
160
wejście RZK WD1
x
x
x
x
x

2
161
wejście RZK WD2
x
x
x
x
x

2
162
wejście RZK WD3
x
x
x
x
x

2
163
wejście RZK WD4
x
x
x
x
x

2
164
wejście RZK WD5
x
x
x
x
x

2
165
wejście RZK WD6
x
x
x
x
x

2
166
wejście RZK WD7
x
x
x
x
x

2
167
wejście RZK WD8
x
x
x
x
x

2
168
wejście RZK WD9
x
x
x
x
x

2
169
wejście RZK WD10
x
x
x
x
x

2
170
wejście RZK WD11
x
x
x
x
x

2
171
wejście RZK WD12
x
x
x
x
x

2
172
wejście RZK WD13
x
x
x
x
x

2
173
wejście RZK WD14
x
x
x
x
x

2
174
wejście RZK WD15
x
x
x
x
x

2
176
wejście ZCS WD1
x
x
x
x
x

2
177
wejście ZCS WD2
x
x
x
x
x

2
178
wejście ZCS WD3
x
x
x
x
x

2
179
wejście ZCS WD4
x
x
x
x
x

2
180
wejście ZCS WD5
x
x
x
x
x

2
181
wejście ZCS WD6
x
x
x
x
x

2
182
wejście ZCS WD7
x
x
x
x
x

2
183
wejście ZCS WD8
x
x
x
x
x

2
184
wejście ZCS WD9
x
x
x
x
x

2
185
wejście ZCS WD10
x
x
x
x
x

2
186
wejście ZCS WD11
x
x
x
x
x

2
192
sygnał wewnętrzny SWE1
x
x
x
x
x

2
193
sygnał wewnętrzny SWE2
x
x
x
x
x

2
194
sygnał wewnętrzny SWE3
x
x
x
x
x

2
195
sygnał wewnętrzny SWE4
x
x
x
x
x

2
196
sygnał wewnętrzny SWE5
x
x
x
x
x

2
197
sygnał wewnętrzny SWE6
x
x
x
x
x

2
198
sygnał wewnętrzny SWE7
x
x
x
x
x

2
199
sygnał wewnętrzny SWE8
x
x
x
x
x

2
200
sygnał wewnętrzny SWE9
x
x
x
x
x

2
201
sygnał wewnętrzny SWE10
x
x
x
x
x

2
202
sygnał wewnętrzny SWE11
x
x
x
x
x

2
203
sygnał wewnętrzny SWE12
x
x
x
x
x

2
204
sygnał wewnętrzny SWE13
x
x
x
x
x

2
205
sygnał wewnętrzny SWE14
x
x
x
x
x

2
206
sygnał wewnętrzny SWE15
x
x
x
x
x

2
210
błąd maski IEC *)
x
x
x
x
x

2
214
błąd odwzorowania łącznika 1
x
x
x
x
x

2
215
błąd odwzorowania łącznika 2
x
x
x
x
x

2
216
błąd odwzorowania łącznika 3
x
x
x
x
x

2
217
błąd odwzorowania łącznika 4
x
x
x
x
x

2
218
błąd odwzorowania łącznika 5
x
x
x
x
x

2
219
błąd odwzorowania łącznika 6
x
x
x
x
x

2
220
błąd odwzorowania łącznika 7
x
x
x
x
x

2
221
błąd odwzorowania łącznika 8
x
x
x
x
x

2
222
błąd odwzorowania łącznika 9
x
x
x
x
x

2
223
błąd odwzorowania łącznika 10
x
x
x
x
x

2
224
błąd odwzorowania łącznika 11
x
x
x
x
x

2
225
błąd odwzorowania łącznika 12
x
x
x
x
x

2
226
błąd odwzorowania łącznika 13
x
x
x
x
x

2
227
błąd odwzorowania łącznika 14
x
x
x
x
x

2
228
błąd odwzorowania łącznika 15
x
x
x
x
x

*—nie ma w GI 

5. Lista wielkości mierzonych .

ASDU
INF

ZCR
ZCS
ZZN/S
ZZN/S

STER.
ZZN/

RP

9
148
prąd L1
x
x


x



prąd L2
x
x


x



prąd L3
x
x


x



napięcie L1
x
x






napięcie L2
x
x






napięcie L3
x
x






moc czynna P
x
x






moc bierna Q
x
x
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